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1.  Dostęp do portalu BFG STP
1.1. Adres

Serwer Portalu BFG STP znajduje się pod adresem : https://dane.bfg.pl/#/logowanie.

1.2. Uzyskanie dostępu
W celu zgłoszenia osoby upoważnionej do nadawania uprawnień użytkownikom kanału teletransmisji (administratora podmiotu) należy wypełnić zgłoszenie dotyczące osoby upoważnionej do nadawania uprawnień użytkownika kanału teletransmisji osobom bezpośrednio odpowiedzialnym za przekazywanie informacji Bankowemu Funduszowi Gwarancyjnemu (dalej: zgłoszenie administratora podmiotu). 
Pod adresem https://dane.bfg.pl/#/zgloszenie_administratora znajduje się  formularz do wypełnienia, na podstawie którego zgłoszenie administratora podmiotu jest generowane.
Zgłoszenie administratora podmiotu możliwe jest również z adresu https://dane.bfg.pl/#/logowanie, gdzie należy nacisnąć przycisk „Zgłoszenie administratora”.
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Należy wypełnić formularz zgłoszenia, nacisnąć przycisk „Nie jestem robotem”, wykonać zadanie, którego celem jest uwiarygodnienie tego faktu, a następnie nacisnąć przycisk „Generuj dokument”.
Wyświetli się wtedy komunikat o zapisaniu zgłoszenia administratora podmiotu oraz wysłaniu e-maila zawierającego formularz zgłoszeniowy administratora podmiotu.
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Na adres poczty elektronicznej osoby ubiegającej się o status administratora podmiotu, zostanie wysłany e-mail, do którego załącznikiem jest wygenerowane zgłoszenie dotyczące osoby upoważnionej do nadawania uprawnień użytkownika kanału teletransmisji osobom bezpośrednio odpowiedzialnym za przekazywanie informacji Bankowemu Funduszowi Gwarancyjnemu.
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W przypadku błędnego wypełnienia formularza zgłoszeniowego administratora podmiotu, należy skontaktować się z BFG - w celu anulowania wprowadzonych do systemu danych.
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Wzór zgłoszenia administratora podmiotu stanowi także załącznik do każdego rozporządzenia oraz jest zamieszczony na stronie internetowej Funduszu. Zgłoszenie administratora podmiotu powinno być podpisane przez osoby upoważnione do reprezentowania podmiotu oraz przekazane w formie papierowej do Funduszu.
W przypadku próby ponownego zgłoszenia tej samej osoby, pojawi się komunikat o błędzie:
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Po akceptacji przez Fundusz zgłoszenia administratora podmiotu, zostanie on poinformowany o utworzeniu konta na portalu BFG STP, a na jego adres poczty elektronicznej zostanie wysłana informacja z hiperłączem aktywacyjnym. 
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Link aktywacyjny przekierowuje na stronę portalu, gdzie kolejną wymaganą czynnością jest ustanowienie hasła dostępu do portalu.

W tym celu należy wpisać swój login (którym jest adres poczty elektronicznej, podany w zgłoszeniu administratora podmiotu), a następnie wprowadzić hasło, które powinno zawierać co najmniej 6 znaków, małe i duże litery, cyfrę oraz znak specjalny.

Kolejną wymaganą czynnością jest ponowne wprowadzenie hasła, a następnie naciśnięcie przycisku „Aktywuj konto”.
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Po naciśnięciu przycisku „Aktywuj konto” pojawi się okno z pytaniem o potwierdzenie wprowadzonego hasła. W celu zatwierdzenia hasła należy nacisnąć przycisk „Tak, chcę!”.
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W przypadku naciśnięcia przycisku „Nie, wstrzymuję się” pojawi się komunikat o anulowaniu aktywacji konta.
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Po ustanowieniu hasła dostępu do portalu, konto administratora podmiotu na portalu BFG STP zostanie aktywowane, a na adres poczty elektronicznej administratora podmiotu zostanie wysłany informujący o tym e-mail.
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Przesianie danych do BFG jest mozliwe za pomoca dwéch Sciezek:
1. Bezposrednio przez portal BFG STP:

« Adres logowania: hitps:/danc bfg pl # logowanie
+ Nazwa uzytkownika: @..
+ Haslo: takie jak zostalo ustalone przy potwierdzaniu email

2. Poprzez protokst FIPS (ryb awaryiny):

« Adres serwera: dane.bg.pl
+ Nazwa uzytkownika: @

« Haslo: takie jak do portalu

+ Port: domyéiny (990)

Aby przesiaé dane poprzez protokeét FTPS, trzeba na stacji roboczej zainstalowaé dowolnego
Kienta FTPS. Ponizej przyklady:

o FileZilla
+ WinSCP

'BFG - Bankowy Fundusz Gwarancyiny
ul.ks. Ignacego Jana Skorupki 4
00646 Warszawa

e-mail: dane@bfa.ol
nasze numery telefonow: 22 58 30 946, 967




1.3. Logowanie na portal
Logowanie na portal odbywa się pod adresem https://dane.bfg.pl/#/logowanie.
Po wpisaniu w przeglądarkę internetową tego adresu, pojawi się okno logowania, w którym należy wprowadzić login (tj. adres poczty elektronicznej, który został podany w zgłoszeniu administratora podmiotu) oraz ustanowione przez administratora hasło dostępu do portalu, po czym nacisnąć przycisk „Zaloguj”.
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W przypadku wprowadzenia błędnego hasła dostępu do portalu, w oknie logowania pojawi się odpowiedni komunikat.
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W przypadku wielokrotnego wprowadzenia błędnego hasła dostępu do portalu (dozwolonych jest 5 prób), konto zostanie zablokowane, a ponowne zalogowanie się będzie możliwe po kilku minutach. 
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Administrator podmiotu może zwrócić się z prośbą o ustanowienie nowego hasła, w tym celu należy się skontaktować z administratorem portalu BFG STP. Administrator portalu BFG STP zresetuje hasło oraz wyśle e-mail z linkiem aktywacyjnym umożliwiającym ustanowienie nowego hasła.
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W celu ustanowienia nowego hasła dostępu do portalu należy wpisać swój login (którym jest adres poczty elektronicznej, podany w zgłoszeniu administratora podmiotu), a następnie wprowadzić hasło, które powinno zawierać co najmniej 6 znaków, małe i duże litery, cyfrę oraz znak specjalny.

Kolejną wymaganą czynnością jest ponowne wprowadzenie hasła, a następnie naciśnięcie przycisku „Ustaw nowe hasło”.
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1.4. Zmiana hasła dostępu do portalu

Zmianę hasła dostępu do portalu umożliwia funkcjonalność „Zmiana hasła”, dostępna w zakładce „Ustawienia”.
W celu zmiany hasła dostępu do portalu należy wypełnić „Formularz zmiany hasła”, 
a następnie nacisnąć przycisk „Zapisz”.
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2. Zgłoszenie użytkownika oraz zarządzanie kontem użytkownika
2.1. Zgłoszenie użytkownika
Zgłoszenie użytkownika oraz utworzenie dla niego konta na portalu umożliwia funkcjonalność „Dodaj użytkownika” znajdująca się w zakładce „Użytkownicy”.
W tym celu należy wypełnić „Formularz dodawania użytkownika”, a następnie nacisnąć przycisk „Zapisz”.
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W „Formularzu dodawania użytkownika” należy również przydzielić użytkownikowi uprawnienia do przekazywania danych związanych z poszczególnymi rozporządzeniami.
W tym celu należy wybrać z listy nazwę skróconą rozporządzenia, do którego uprawnienia ma mieć zgłaszany użytkownik.
Administrator podmiotu posiada uprawnienia użytkownika kanału teletransmisji, 
bez konieczności zakładania osobnego konta na portalu. Musi jedynie przydzielić sobie uprawnienia do przekazywania danych związanych z poszczególnymi rozporządzeniami. 
W tym celu należy w funkcjonalności „Lista użytkowników” znajdującej się w zakładce „Użytkownicy” edytować formularz zawierający dane administratora podmiotu - poprzez naciśnięcie przycisku [image: image19.png]
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W formularzu zawierającym dane administratora podmiotu należy wybrać z listy nazwę skróconą rozporządzenia, do którego uprawnienia ma mieć administrator, a następnie nacisnąć przycisk „Zapisz”.
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2.2. Zarządzanie kontem użytkownika

Dostęp do informacji o kontach użytkowników oraz administratora podmiotu umożliwia funkcjonalność „Lista użytkowników” znajdująca się w zakładce „Użytkownicy”.
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Zakładka ta, oprócz funkcji informacyjnej, pozwala administratorowi podmiotu na:

· wprowadzanie zmian w danych użytkowników i ich uprawnieniach – po naciśnięciu przycisku [image: image23.png]


 edytuje się formularz zawierający dane użytkownika, za pośrednictwem którego administrator podmiotu może wprowadzać zmiany w danych użytkownika oraz w jego uprawnieniach. Modyfikacja danych administratora podmiotu wymaga złożenia do BFG nowego zgłoszenia w formie papierowej 
(za wyjątkiem zmiany w uprawnieniach do przekazywania danych związanych z poszczególnymi rozporządzeniami).
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· zablokowanie konta użytkownika – po naciśnięciu przycisku [image: image25.png]


          
i odblokowanie po naciśnięciu przycisku [image: image26.png]



· usunięcie zgłoszonego użytkownika – po naciśnięciu przycisku [image: image27.png]



· resetowanie hasła dostępu do portalu – po naciśnięciu przycisku [image: image28.png]


 hasło dostępu do portalu zostanie zresetowane, a użytkownik otrzyma link do formularza zmiany hasła:
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3.  Przekazywanie danych
Przekazywanie danych na portal BFG STP jest możliwe za pośrednictwem dwóch ścieżek:

· bezpośrednio przez portal BFG STP;

· poprzez protokół FTPS. 

Plik zawierający dane przekazywane do BFG powinien zostać kolejno:

1. Podpisany kwalifikowanym podpisem elektronicznym (w przypadku gdy taki wymóg jest nałożony przepisami rozporządzenia);
2. Skompresowany;
3. Zaszyfrowany.
3.1.1. Podpis

W przypadku danych, dla których jest wymagany podpis elektroniczny, należy opatrzyć je kwalifikowanym podpisem elektronicznym przez osobę upoważnioną do składania oświadczeń woli w zakresie praw i obowiązków majątkowych podmiotu. Certyfikat kwalifikowany służący do podpisywania przekazywanych zbiorów danych powinien być wydany przez kwalifikowanego dostawcę usług zaufania, w rozumieniu przepisów Rozporządzenia eIDAS.

Format podpisu: 
PKCS#7/CMS (rozszerzenie *.sig).

Typ podpisu:
typ zewnętrzny.

W przypadku podpisywania pliku XML przy użyciu aplikacji Szafir, należy w niej odznaczyć opcję 'Zapisz podpisywane dane razem z podpisem'. 
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3.1.2. Kompresja

Przesyłka z przekazywanymi na podstawie określonego rozporządzenia danymi powinna zostać skompresowana do formatu ZIP/RAR/7ZIP, a przesyłki większe niż 2 GB powinny zostać podzielone na archiwa/paczki mniejsze niż 2GB przy pomocy programu do kompresji.

1. Plik archiwum powinien być jeden (dla dużych zbiorów danych jedno, wieloczęściowe archiwum; każda część nie większa niż 2 GB).

2. Archiwum powinno zawierać tylko 2 pliki - plik z danymi XML oraz plik podpisu SIG
3. Archiwum nie może zawierać katalogów. 

4. Pliki nie mogą być skompresowane wielokrotnie. 

3.1.3. Szyfrowanie
Każda z przesyłka musi zostać zaszyfrowana kluczem publicznym Bankowego Funduszu Gwarancyjnego, udostępnionym do pobrania ze strony internetowej BFG (łącze: https://www.bfg.pl/dla-instytucji-finansowych/obowiazki-informacyjne/kanal-teletransmisji-portal-bfg-stp/).
Bankowy Fundusz Gwarancyjny nie udostępnia aplikacji do szyfrowania.

W przypadku używania do szyfrowania aplikacji Szafir, certyfikat należy dodać do zawartego w niej 'Magazynu certyfikatów i list CRL', a podczas szyfrowania należy odznaczyć opcję kompresji. 
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Aplikacja Szafir udostępnia opcję szyfrowania od wersji 2.0 build 391. Najnowszą wersję aplikacji szafir można uzyskać, używając opcji aktualizacji lub kontaktując się z KIR-em.

3.1.4. Wysyłka danych bezpośrednio przez portal BFG STP
W celu wysłania danych do BFG należy użyć zakładki „Nadaj przesyłkę”, zaznaczyć odpowiednie rozporządzenie, wybrać opcję „Wybierz” i wybrać przesyłkę do przesłania lub przeciągnąć w wyznaczony obszar przesyłkę, którą chcemy przesłać.
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3.1.5. Wysyłka danych poprzez protokół FTPS

W celu wysłania danych do BFG należy zalogować się do serwera FTP poprzez dowolnego klienta
 FTP zainstalowanego na stacji roboczej użytkownika kanału teletransmisji.

Adres do serwera FTP i wskazanie przykładowych klientów zostaną wysłane po aktywacji konta na adres poczty elektronicznej użytkownika.

[image: image34.png]Aktywowano

Aktywowano kento na portalu BFG STP.

Przesianie danych do BFG jest mozliwe za pomoca dwéch Sciezek:
1. Bezposrednio przez portal BFG STP:

« Adres logowania: hitps:/danc bfg pl # logowanie
+ Nazwa uzytkownika: @..
+ Haslo: takie jak zostalo ustalone przy potwierdzaniu email

2. Poprzez protokst FIPS (ryb awaryiny):

« Adres serwera: dane.bg.pl
+ Nazwa uzytkownika: @

« Haslo: takie jak do portalu

+ Port: domyéiny (990)

Aby przesiaé dane poprzez protokeét FTPS, trzeba na stacji roboczej zainstalowaé dowolnego
Kienta FTPS. Ponizej przyklady:

o FileZilla
+ WinSCP

'BFG - Bankowy Fundusz Gwarancyiny
ul.ks. Ignacego Jana Skorupki 4
00646 Warszawa

e-mail: dane@bfa.ol
nasze numery telefonow: 22 58 30 946, 967




Po zainstalowaniu na stacji roboczej dowolnego klienta FTPS, należy się do niego zalogować, wpisując adres serwera „dane.bfg.pl”, nazwę użytkownika oraz hasło takie jak zostało ustalone dla portalu BFG STP oraz numer portu „990”.
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Po zalogowaniu należy wybrać folder odpowiedniego rozporządzenia i przenieść do niego przesyłkę do przesłania.
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3.1.6. Sprawdzanie poprawności wysłanych danych
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W zakładce „Nadane przesyłki” zamieszczane są następujące komunikaty informujące o statusie przesyłanych danych: 

· „Przesyłka umieszczona na portalu” – komunikat potwierdza dotarcie przesyłki na portal BFG STP;
· „Weryfikacja techniczna poprawna – przesyłka przyjęta przez BFG” – komunikat informuje o pozytywnym zweryfikowaniu przez Fundusz poprawności technicznej przesyłki (tj. sprawdzenia kompresji, szyfrowania przesyłki, podpisu elektronicznego – gdy jest on wymagany, a także w przypadku plików w formacie xml – zgodności ze schematem xsd);

· „Przesyłka błędnie zweryfikowana technicznie” – komunikat oznacza, że w wyniku technicznej weryfikacji przesyłki w Funduszu (tj. sprawdzenia kompresji, szyfrowania przesyłki, podpisu elektronicznego oraz w przypadku plików w formacie xml – zgodności ze schematem xsd) wykryto błędy. W przypadku tego statusu, użytkownik kanału teletransmisji otrzymuje dodatkowo wiadomość zawierającą opis stwierdzonych błędów;

· „Przesyłka błędnie zweryfikowana merytorycznie” – komunikat oznacza, że w wyniku zweryfikowania w Funduszu zawartości przesyłki stwierdzono błędy w zakresie poprawności przekazanych danych. W przypadku tego statusu, użytkownik kanału teletransmisji otrzymuje dodatkowo wiadomość zawierającą opis stwierdzonych błędów. 
W przypadku negatywnej weryfikacji przesyłki przez BFG, zostanie ona oznaczona czerwonym kolorem, a w wiadomości dla użytkownika pojawi się komunikat o stwierdzonym błędzie/błędach.
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Po naciśnięciu przycisku „Szczegóły przesyłki” [image: image39.png]


 wyświetlone zostaną szczegółowe informacje o przekazanej przesyłce:
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4. Informacja o czynnościach przeprowadzonych na portalu BFG STP

W zakładce „Dashboard” znajdują się informacje o czynnościach wykonanych w systemie przez administratora podmiotu oraz zgłoszonych przez niego użytkowników.
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Wysyłka danych poprzez protokół FTPS








� Tak nazywana jest ta część oprogramowania architektury klient-serwer, która jest instalowana na stacji roboczej użytkownika usługi świadczonej przez serwer.
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