Zalgceznik nr 1 do SIWZ

Numer postgpowania DAZ/ZP/2/2017

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa zamowienia

Dostawa sprzetu teleinformatycznego.

2. Termin realizacji

Termin realizacji przedmiotu zaméwienia 6 tygodni liczac od dnia zawarcia umowy z Wykonawca.
3. Miejsce dostawy

Miejscem dostawy przedmiotu zaméwienia jest siedziba Zamawiajacego, tj. ul. ks. I. J. Skorupki 4,
00-546 Warszawa. W ramach dostawy Wykonawca zobowigzany jest rowniez do wniesienia i roztadunku
sprzetu do pomieszczenia znajdujagcego si¢ na parterze budynku,10 metréw od drzwi wejSciowych do
siedziby Zamawiajacego.

Definicje

System informatyczny — system rozumiany jako w pelni dzialajace $rodowisko Zamawiajacego,
w sktad ktorego wchodzi sprzet teleinformatyczny, infrastruktura teleinformatyczna oraz dzialajace

w tych srodowiskach oprogramowanie komputerowe;

Sprzet teleinformatyczny — sprzet telekomunikacyjny i informatyczny rozumiany jako wszelkie urzadzenia

stuzace do prawidlowego dziatania systemu informatycznego Zamawiajacego np. urzadzenia sieciowe,
urzadzenia bezpieczenstwa teleinformatycznego, urzadzenia transmisji gltosu i wideo, urzadzenia stuzace
do tworzenia i przechowywania kopii zapasowych danych oraz pozostate urzadzenia szeroko rozumianego
sprzetu komputerowego;

Infrastruktura teleinformatyczna — infrastruktura sprzgtowa posiadana i aktualnie uzytkowana przez
Zamawiajacego rozumiana jako aktywne 1 pasywne urzadzenia sieciowe, elementy okablowania

strukturalnego budynku, elementy infrastruktury bezpieczenstwa (zapory sieciowe, IPS, urzadzenia
do szyfrowania transmisji danych itp.) oraz pozostale urzadzenia pracujace w sieci Zamawiajacego;

W kontekscie zamowienia Zamawiajacy posiada:

e Urzadzenia aktywne sieci —  przelgczniki sieciowe (Switch) HP 6600ml (wersja firmware
K.15.17.0007), HP 5406zl (wersja firmware K.15.16.0011) i HP 2910al (wersja firmware
W.15.14.0012),

e Zapory sieciowe Palo Alto PA-3020,

e Standardowe szafy ,,rack” 197,

e Okablowanie strukturalne miedziane kategorii 5e,

e Okablowanie szkieletowe oparte na kablach $wiattowodowych jednomodowych oraz
wielomodowych.
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4. Opis przedmiotu zaméwienia

Przedmiotem zamoéwienia jest dostawa sprzgtu teleinformatycznego do siedziby Zamawiajacego, w celu
rozbudowy istniejacej i dziatajacej infrastruktury teleinformatycznej Zamawiajacego oraz w celu zakupu
nowych urzadzen przeznaczonych do pracy w obecnej infrastrukturze teleinformatycznej Zamawiajacego.

Przedmiot zamowienia zostal podzielony na 3 cze$ci, jak nizej:

1) Cze$¢ zamowienia nr 1 — Dostawa urzadzen sieciowych:
a) dostawa przelacznikow sieciowych, modutow i kabli potaczeniowych do przelacznikow
sieciowych (w ramach rozbudowy infrastruktury teleinformatycznej Zamawiajacego);
b) dostawa bramek VoIP do obstugi urzadzen analogowych w infrastrukturze VolP;
c) dostawa zapory sieciowej (w ramach rozbudowy systemu zapory sieciowej Zamawiajacego).

2) Cze$¢ zaméwienia nr 2 — Dostawa sprzetu telekomunikacyjnego:
a) dostawa 200 sztuk aparatow telefonicznych obstugujacych technologi¢ VoIP.

3) Czes¢ zaméwienia nr 3 - Dostawa jednostki pamieci tasmowej:
a) dostawa biblioteki tasmowe;.

4.1. Wymagania stawiane wszystkim cze$ciom przedmiotu zaméwienia

1) Wszystkie elementy sktadowe dostarczonego sprzetu teleinformatycznego musza by¢ fabrycznie
nowe, oryginalnie zapakowane i pochodzi¢ z autoryzowanego zrodlta przeznaczonego
do dystrybucji na terytorium Unii Europejskiej;

2) Sprzgt teleinformatyczny musi wspotpracowaé z istniejaca infrastrukturg teleinformatyczng
Zamawiajacego:

3) Wykonawca dostarczy niezb¢dne elementy montazowe i potgczeniowe do infrastruktury
Zamawiajacego wynikajace z funkcji i parametréw dostarczanego sprzetu teleinformatycznego;

4) Dostarczone urzgdzenia nie mogg by¢ wyprodukowane przed dniem 1 stycznia 2016 roku;

5) Sprzgt teleinformatyczny musi by¢ wyposazony w najnowsza wersj¢ oprogramowania
wewnetrznego (firmware), dostgpng w dniu dostawy do Zamawiajacego.

5. Szczegolowy opis poszczegolnych czesci zaméwienia
5.1. Cze$¢ zamowienia nr 1 — Dostawa urzadzen sieciowych:

a) Dostawa przelacznikow sieciowych, moduléw oraz kabli polaczeniowych do przelacznikow
sieciowych (w ramach rozbudowy infrastruktury teleinformatycznej Zamawiajacego)

Przedmiotem zamowienia jest dostawa 7 sztuk przetgcznikéw sieciowych, 2 sztuk modutow
do przetacznikow HP PROCURVE 5406z1, 14 sztuk modutow SFP 1G, 16 sztuk modutéw SFP+ 10G
(w tym 2 zapasowe moduly) wraz z 24 szt. kablami potaczeniowymi do przetacznikow sieciowych,
w ramach rozbudowy istniejacej infrastruktury teleinformatycznej Zamawiajacego.

Posiadana przez Zamawiajgcego infrastruktura oparta jest na przetgcznikach sieciowych firmy HP
PROCURVE 2910al - przetaczniki pigtrowe oraz HP PROCURVE 5406zl — przetaczniki core’owe.
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Przetaczniki:

Dostarczone przetaczniki musza spetnia¢ co najmniej nastepujace wymagania funkcjonalne:

e musi posiadac 48 portow sieciowych ,,48 x 10/100/1000 (PoE+)”;
e musi posiada¢ 4 porty SFP+,.4 x 1 Gigabit / 10 Gigabit SFP+ (uplink)”;
e musi mie¢ mozliwo$¢ montazu w szafie rack 19”;
e wymagane jest aby wszystkie dostarczone przelaczniki byly obstugiwane w zakresie monitoringu
i zarzadzania przez posiadane przez Zamawiajacego oprogramowanie do zarzadzania infrastrukturg
sieciowg PCM w wersji 3. W szczegdlno$ci wymagane jest wsparcie w zakresie: wykrywania
urzadzen 1 prezentacji ich topologii, alarmow, serwera syslog, archiwizacji, przywracania
i porownywania konfiguracji, aktualizacji oprogramowania, konfiguracji VLAN, konfiguracji ACL,
konfiguracji QoS. Dopuszcza si¢ aktualizacje do najnowszej wersji oprogramowania zarzadzajacego,
przy czym zachowana musi by¢ powyzsza funkcjonalno$¢ zarowno dla nowego jak i juz

posiadanego sprzetu.

Moduty:

Zatgcznik nr 1 do SIWZ

Dostarczone moduty muszg pozwoli¢ na potaczenie z nowo dostarczonymi przetagcznikami pigtrowymi
potaczeniami $wiattowodowymi 10Gbit/s od przelacznika gléwnego Zamawiajacego (HP 5406zl)
i 1Gbit/s od przetacznika zapasowego Zamawiajacego (HP 5406zl) - w przetacznikach Zamawiajacego
sa wolne sloty na moduty).
Dostarczone moduty Gbic musza by¢ dedykowane do pracy w dostarczonych urzadzeniach/modutach
zapewniajgce predkosci transmisji 10Gbit/s od przetacznika gléwnego i 1Gbit/s od przetacznika
zapasowego.

Wykaz urzadzen w ramach dostawy przedstawia Tabela nr 1.

Tabela nr 1.
Lp. Nazwa towaru * Kod towaru* Tlos¢
(sztuki)

1. | Przelacznik sieciowy Aruba 2930F 48G PoE+ 4SFP+ Switch JL256A 7

2. Modut GBIC HPE X132 10G SFP+ LC SR Transceiver JO9150A 16

3. Modut GBIC HPE X121 1G SFP LC SX Transceiver J4858C 14

4. | Modut HPE 8-port 10GbE SFP+ v2 zI Module J9538A 1

5. | Modut HPE 24-port SFP v2 zI Module JO537A 1

6. Kable $wiattowodowe ,,Patchcord multimode 1m LC-SC” - 24

* Zamawiajacy dopuszcza zaoferowanie rozwigzania rOwnowaznego do przedstawionego w Tabeli nr 1.

Warunki gwarancyjne: dostarczony sprzgt sieciowy musi by¢ objety minimum 36 miesigcznym okresem
gwarancyjnym w miejscu eksploatacji tzw. ,,on-site”.
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Zalgceznik nr 1 do SIWZ

* w przypadku zaoferowania rozwiazania rownowaznego Zamawiajacy oczekuje rozwiazania

spelniajacego ponizsze minimalne wymagania funkcjonalne:

Opis rownowaznosci dla urzadzenia w pkt 1 Tabeli nr 1 — kod: JL256A

Rodzaj urzadzenia

Przetacznik - 48 porty - L3 - wiezowy

Rodzaj obudowy

Montowany w szafie rack 1U

Podtyp Gigabit Ethernet
48 x 1000Base-T - RJ-45 - PoE+
Porty 4 x Gigabit / 10Gbit LAN - SFP+

1 x szeregowo (konsola)

Gniazda rozszerzen

1 (catkowity) / 1 (wolna) x gniazdo rozszerzajace

Io$¢ zainstalowanych moduléw (maks)

0 (zainstalowane) / 4 (maks.)

Zasilanie przez Ethernet

PoE+

Przepustowos¢: 110 Mpps
Zdolno$¢ przetaczania: 170 Gbps

\Wykonanie Opoznienie (1 Gbps):max 4.0 ps
Opodznienie (10 Gbps):max 2.0 us
Wielko$¢ ramki Jumbo:9220

Pojemnos¢ \Whpisy w tabeli routingu 1Pv4:10000

Whpisy w tabeli routingu IPv6:5000

'Wielkos¢ tablicy adresow MAC

32K wpisow

Protokol routingu

OSPF,RIP,RIP-1,RIP-
2,BGP,IGMPV2,IGMP,OSPFVv2 static IP
routing,IGMPv3,0SPFv3,routing statyczny IPv4,routing
statyczny IPv6,RIPng,MLD,CIDR

Protokol zdalnego zarzadzania

SNMP 1,SNMP 2,RMON 1,SNMP, Telnet, SNMP
3,SNMP 2¢,SSH,SSH-2,CLI,XRMON

Algorytm kodowania

MD5,SSL

Metoda identyfikacji

RADIUS,PAP,CHAP, TACACS, TACACS+

Cechy

Sterowanie przeptywem, mozliwy peten dupleks, obstuga
DHCP, obstuga BOOTP, obstuga ARP, obstuga VLAN,
nastuchiwanie IGMP, obstuga Syslog, obstuga DiffServ,
obstuga IPv6, obstuga SNTP, sFlow, obstuga protokotu
Spanning Tree (STP), obstuga protokotu Multiple
Spanning Tree Protocol (MSTP), obstuga list dostgpu
(ACL), Quality of Service (QoS), obstuga Jumbo Frames,
serwer DHCP, STP Root Guard, Uni-Directional Link
Detection (UDLD), obstuguje LLDP, Link Aggregation
Control Protocol (LACP), Management Information Base
(MIB), MAC address lockout, dynamiczna ochrona ARP,
ochrona DHCP, Dynamic VLAN Support (GVRP),
Multiple VLAN Registration Protocol (MVRP),
Neighbor Discovery Protocol (NDP), Class of Service

(CoS), Type of Service (ToS), obstuguje OpenFlow,
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zabezpieczenie procesora centralnego, Internet Control
Message Protocol (ICMP), ICMP Router Discovery
Protocol (IRDP), Virtual Extensible LAN (VXLAN),
Management Information Base (MIB) 1l

IEEE 802.1D,IEEE 802.1Q,IEEE 802.1p,IEEE
802.3af,IEEE 802.3%,IEEE 802.3ad (LACP),IEEE
Zgodnos¢ z normami 802.1w,IEEE 802.1x,IEEE 802.1s,|IEEE 802.1ad,|IEEE
802.1v,IEEE 802.1ab (LLDP),IEEE 802.3at,IEEE
802.3az,IEEE 802.1AX

RAM 1 GB DDR3 SDRAM

Pamiec fleszowa 4 GB

dostarczony sprzet sieciowy musi by¢ objety minimum|
\Warunki gwarancyjne 36 miesigcznym okresem gwarancyjnym w miejscyl
cksploatacji tzw. ,,on-site”.

wymagane jest aby wszystkie dostarczone przetaczniki
byly obstugiwane w zakresie monitoringu i zarzadzania
przez posiadane przez Zamawiajacego oprogramowanie
do zarzadzania infrastrukturg sieciowg PCM w wersji 3.
W szczegbdlnosci wymagane jest wsparcie w zakresie:
wykrywania urzadzen i prezentacji ich topologii,
alarmow, serwera syslog, archiwizacji, przywracania i
poréwnywania konfiguracji, aktualizacji
oprogramowania, konfiguracji VLAN, konfiguracji ACL,
lkonfiguracji QoS. Dopuszcza si¢ aktualizacj¢ do

Zarzadzanie infrastruktura

najnowszej wersji oprogramowania zarzadzajgcego, przy
czym zachowana musi by¢ powyzsza funkcjonalnos¢
zaréwno dla nowego jaki i juz posiadanego sprzgtu.
Dostosowanie oprogramowania PCM (lub jego
zaktualizowanej wersji) do obstugi dostarczonego sprzetu
sieciowego lezy po stronie Wykonawcy.

Opis rownowaznosci dla urzadzenia w pkt 2 Tabeli nr 1 — kod: J9150A

Typ interfejsu: SFP+
Szybko$¢ przesytania danych: 10000 Mbit/s
Ztacze $wiattowodowe: LC
Standardy komunikacyjne: IEEE 802.3ae
Maksymalny dystans transferu: 300 m
Dtugos¢ fali: 850 nm

Typ przewodu: Multi-mode

Opis rownowaznosci dla urzadzenia w pkt 3 Tabeli nr 1 — kod: J4858C

Typ interfejsu: SFP

Szybko$¢ przesytania danych: 1000 Mbit/s
Zlacze $wiattowodowe: LC

Standardy komunikacyjne: 1000BASE-SX
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Maksymalny dystans transferu: 550 m

Typ przewodu: Multi-mode

Opis rownowaznosci dla urzadzenia w pkt 4 Tabeli nr 1 — kod: J9538A

Modut rozbudowy pasujacy i dziatajacy w przetacznikach HP 5406z, wyposazony w 8 portow SFP+
10GbE.

Opis rownowaznosci dla urzadzenia w pkt 5 Tabeli nr 1 — kod: J9537A

Modul rozbudowy pasujacy i dziatajacy w przetacznikach HP 5406zl wyposazony w 24 porty SFP.

Warunki gwarancyjne dla urzgdzen réwnowaznych: dostarczony sprzgt sieciowy musi by¢ objety
minimum 36 miesi¢gcznym okresem gwarancyjnym w miejscu eksploatacji tzw. ,,on-site”.

b) Dostawa bramek VoIP do obstugi urzadzen analogowych w infrastrukturze VoIP

Przedmiotem zamoéwienia jest dostawa 7 sztuk (jeden model) bramek analogowych VolP FXS (Foreign
eXchange Subscriber). Dostarczony sprze¢t umozliwi wykorzystanie posiadanych urzadzen tj. analogowych
aparatow telefonicznych i urzadzen faksowych Zamawiajacego w infrastrukturze telefonii VolP
Zamawiajgcego.

Bramki analogowe VoIP FXS musza spetnia¢ nastepujace wymogi techniczne i bezpieczenstwa wynikajace
z konfiguracji systemu teleinformatycznego Zamawiajacego, w szczeg6lnosci musza:

1. posiada¢ 16 portéw analogowych FXS RJ11 oraz 1 port analogowy 50-pinowy Telco,

2. posiada¢ interfejs sieciowy 10M/100M/1000Mbps,

3. obstugiwaé kodeki G.711, G723.1, G.726, G729 A/B,

4. obstugiwaé potaczenia faksowe zgodnie z ITU T.38 Grupy 3 do 14.4kbps, z mozliwoscia
automatycznego przetaczenia na G.711,

5. obstlugiwaé protokot 802.1p,

6. obstlugiwac protokot 802.1q,

7. mie¢ mozliwo$¢ usuwania echa G.168,

8. posiada¢ sygnalizacja SIP po UDP/TCP/TLS,

9. posiada¢ automatyczng konfiguracje po protokotach TFTP, http, HTTPS,

10. posiada¢ 16 kont SIP (Session Initiation Protocol) z mozliwo$cia niezaleznego skonfigurowania
konta dla kazdego portu analogowego,

11. posiada¢ mozliwo$¢ zarzadzania przez wbudowany serwis WWW (HTTPS), TR-069 (protokot
zarzadzajacy CPE (Customer Premise Equipment) WAN),

12. posiada¢ mozliwos¢ montazu w 19” szafie rack.

Warunki gwarancyjne: Dostarczone bramki musza by¢ obj¢te minimum 24 miesigcznym okresem
gwarancyjnym.

c) dostawa zapory sieciowej (w ramach rozbudowy systemu zapory sieciowej)

Przedmiotem zamowienia jest dostawa 1 sztuki zapory sieciowej (firewall) wraz z ustuga co najmniej 3
letniej subskrypcji dostepu do bazy zagrozen oraz co najmniej 3 letnim wsparciem technicznym dla
urzadzenia W celu rozbudowy istniejgcej infrastruktury teleinformatycznej Zamawiajacego.
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Posiadane przez Zamawiajgcego urzadzenia zapor sieciowych oparte sg na produktach firmy Palo Alto,
w zwigzku z tym Zamawiajacy w celu utrzymania spdjnosci platformy (Systemu do zarzadzania zaporami)
planuje rozbudowe systemu zapory sieciowej przez doposazenie w urzadzenie Palo Alto Networks PA-220

lub rownowazng**.

Poprzez spdjnosé platformy, Zamawiajacy rozumie, dostepnos¢ dla posiadanych zapér sieciowych i nowego

urzadzenia zapory sieciowej wspoélnej platformy do zarzadzania tymi urzadzeniami.

Wykaz urzadzen w ramach dostawy przedstawia Tabela nr 2.

Tabela nr 2.
Lp. Nazwa towaru** Kod towaru** | Liczba
(sztuki)
1. | Urzadzenie Palo Alto Networks PA-220 PA-220 1
5 Ustuga Threat prevention subscription 3-year prepaid, PA- ] 1
" 1220
3 Ustuga Partner enabled premium support 3-year prepaid, ] 1
" | PA-220

**Zamawiajacy dopuszcza zaoferowanie rozwigzania rownowaznego w stosunku do wykazanego w Tabeli

nr2

Warunki gwarancyjne: Dostarczona zapora sieciowa musi by¢ obj¢ta minimum 36 miesigcznym

wsparciem technicznym producenta.

**W przypadku zaoferowania rozwiazania rownowaznego Zamawiajacy oczekuje rozwiazania

spelniajacego ponizsze minimalne wymagania funkcjonalne:

1) Wymagania podstawowe

System zabezpieczen firewall musi by¢ dostarczony jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu musi wystgpowaé separacja modulu
zarzadzania 1 modulu przetwarzania danych. Calo$¢ sprzetu i oprogramowania musi byé
dostarczana i wspierana przez jednego producenta.

System zabezpieczen firewall musi posiada¢ przeplywnos$¢ w ruchu full-duplex nie mniej niz
500 Mbps dla kontroli firewall z wtaczong funkcja kontroli aplikacji, nie mniej niz 150 Mbps dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwa¢
nie mniej niz 64 000 jednoczesnych potaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 8 portow Ethernet
10/100/1000.

System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI), w
trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie
pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzadzenie nie moze
posiada¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez nie moze
wprowadza¢ segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego a system musi
umozliwia¢ prac¢ we wszystkich wymienionych powyzej trybach jednocze$nie na roéznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system,
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wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwac¢ protokot Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1qg. Subinterfejsy VLAN moga by¢ tworzone na interfejsach
sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwaé¢ 4094 znacznikéw
VLAN.

System zabezpieczen firewall musi obstugiwa¢ nie mniej niz 3 wirtualne routery posiadajace
odrgbne tabele routingu i umozliwiajace uruchomienie wigcej niz jednej tablicy routingu w
pojedynczej instancji systemu zabezpieczen. Urzadzenie musi obslugiwaé protokoty routingu
dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowe;j,
transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow i
serwerow, protokoty i ushugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziala¢ zgodnie z zasadg bezpieczenstwa ,,The Principle of
Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktore w
regutach polityki bezpieczenstwa firewall sa wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu na
numery portow, protokoty tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja
aplikacji musi odbywac sie co najmniej poprzez sygnatury i analize¢ heurystyczna.

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru lub
zakresu portow na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zalozy¢, ze
wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostgpnych portach. Wydajnosé
kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej
niz 500 Mbps.

Zezwolenie dostepu do aplikacji musi odbywaé si¢ w regutach polityki firewall (tzn. reguta
firewall musi posiada¢ oddzielne pole gdzie definiowane sa aplikacje i oddzielne pole gdzie
definiowane sa protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe
profile). Nie jest dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub
innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywalo si¢ poprzez inne
mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury
IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywa¢ co najmniej 1700 réznych aplikacji (takich jak
Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujagcymi si¢ w HTTP lub
HTTPS.

System zabezpieczen firewall musi pozwala¢ na rgczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzgdzi i wsparcia producenta.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie roznych profili
ochrony (AV, IPS, AS, URL, blokowanie plikow) per aplikacja. Musi by¢ mozliwosé
przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikow) dla dwoch
roéznych aplikacji pracujacych na tym samym porcie.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz:
bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xIs, szyfrowany xls, xIsx, rar,
szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar,
text/html, tif. Rozpoznawanie pliku musi odbywac si¢ na podstawie nagtowka i typu MIME, a
nie na podstawie rozszerzenia.

System zabezpieczen firewall musi pozwala¢ na analiz¢ i blokowanie plikow przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili
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analizujacych i blokujacych dla kazdej aplikac;ji.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostgpng akcja ,.kontynuuj” dla funkcji
blokowania transmisji plikow.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS
(HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerow zewnetrznych (np.
komunikacji uzytkownikoéw surfujacych w Internecie) oraz ruchu przychodzacego do serweréw
firmy. System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS i poddania go
wlasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakow typu exploit (ochrona
Intrusion Prevention), wirusy i inny zto$liwy kod (ochrona anty-wirus i any-spyware), filtracja
plikow, danych i URL.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem
SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu
SSL i poddania go wlasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji,
wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny
zto$liwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujagcy ruch SSL ktory
nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i glgbokiej inspekcji rozdzielny od
polityk bezpieczenstwa. System zabezpieczen powinien posiada¢ wbudowang i automatycznie
aktualizowang przez producenta liste serwerow dla ktorych niemozliwa jest deszyfracja ruchu
(np. z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu
lub stosowania mechanizmu ,.certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogo6lnych regul deszyfracji.

System zabezpieczen firewall musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

2) Wymagania podstawowe identyfikacja uzytkownikow

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami
Terminal Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa
dostepu uzytkownikow do okreslonych ushug sieci i musi by¢ utrzymywana nawet gdy
uzytkownik zmieni lokalizacje¢ i adres IP. W przypadku uzytkownikow pracujacych w
srodowisku terminalowym, tym samym majacych wspolny adres IP, ustalanie tozsamos$ci musi
odbywac si¢ rowniez transparentnie.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ zbierania i analizowania informacji
Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu
laczenia nazw uzytkownikow z adresami IP hostow z ktorych ci uzytkownicy nawigzujg
potaczenia. Funkcjonalno$¢ musi umozliwia¢ wykrywanie logowania jak réwniez wylogowania
uzytkownikow.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych z
naglowka X-Forwarded-For i wykrywa¢ na tej podstawie uzytkownikoéw z domeny Windows
Active Directory generujgcych dang sesje w przypadku gdy analizowany ruch przechodzi
wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.
Po odczytaniu zawarto$ci pola XFF z nagtéwka http system musi usung¢ odczytany zrodlowy
adres IP przed wystaniem pakietu do sieci docelowe;.

3) Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujacego ruch bez
koniecznosci dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur anty-
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wirus musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
System zabezpieczen firewall musi posiada¢ modutu inspekeji antywirusowej uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji
antywirusowej uruchamiany byt per urzadzenie lub jego czes$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakéw intruzow
w warstwie 7 modelu OSI IPS/IDS bez konieczno$ci dokupowania jakichkolwiek komponentow,
poza subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co producent
Systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ IPS/IDS uruchamiana byta
per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modul anty-Spyware bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-spyware musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modul anty-spyware uruchamiany per regula
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalno$¢ anty-spyware
uruchamiana byla per urzadzenie lub jego czg$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
System zabezpieczen firewall musi posiada¢ mozliwo$¢ rgcznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen firewall musi posiada¢ funkcjonalno$¢ automatycznego przegladania
logowanych informacji oraz wyciagania z nich zrodtowych i docelowych adresow IP hostow
bioragcych udziat w konkretnych zdarzeniach zdefiniowanych wedlug wybranych atrybutow. Na
podstawie zebranych informacji musi istnie¢ mozliwos$¢ tworzenia obiektoéw wykorzystywanych
w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostgpu do zasobow
reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiada¢ funkcjonalno$¢ wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralnej.

4) Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywac statyczna i dynamiczng translacj¢ adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputerow posiadajgcych
adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz
udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy reguty translacji
adresow NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiada¢ funkcjonalnos¢ ochrony przed atakami typu DoS
wraz z mozliwo$cig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrodtowego lub
docelowego adresu IP.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN
musi odbywac¢ si¢ w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikow mobilnych musi odbywac¢ si¢ na bazie technologii SSL. VPN. Wykorzystanie
funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licenciji.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez konieczno$ci zestawiania) tuneli
GRE i nieszyfrowanych AH IPSec w celu zapewnienia widocznos$ci i wymuszenia polityk
bezpieczenstwa, DoS i QoS dla ruchu przesytanego w tych tunelach.
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System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujacy
rodzaj i ilos¢ mechanizméw uwierzytelniajacych (MFA - multi factor authentiaction) do
wybranych zasobow. Polityki definiujace powinny umozliwia¢ wykorzystanie adresow
zroédtowych, docelowych, uzytkownikdéw, numeréw portdw ustug oraz kategorie URL.
Minimalne wymagane mechanizmy uwierzytelnienia to: RADIUS, TACACS+, LDAP,
Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywaé zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego 1 gwarantowanego. System musi umozliwia¢ stworzenie co
najmniej 8 klas dla r6znego rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegolnych
uzytkownikow.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikow DSCP. Musi istnie¢ mozliwo$¢ przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

5) Wymagania zarzadzanie i raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata
konieczno$¢ instalacji dodatkowego oprogramowania na stacji administratora w celu zarzadzania
systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktora mozna
dowolnie edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w
konfiguracji urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez
wielu administratorow pracujgcych jednoczesnie i pozwala¢ im na zatwierdzanie i cofanie zmian
ktorych sg autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania
zmian w konfiguracji systemu przez innych administrator6w w momencie edycji konfiguracji.
System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy integralng
czgscig systemu zabezpieczen za pomoca ktéorego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu
administratoréw o ré6znych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorOw za pomoca
bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwiaé stworzenie sekwencji uwierzytelniajacej
posiadajacej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).
System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania
logdéw 1 raportow o pojemnosci nie mniejszej niz 32 GB. Wszystkie narzedzia monitorowania,
analizy logoéw i raportowania musza by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest
wymagany do tego celu zakup zewngtrznych urzadzen, oprogramowania ani licencji.

System zabezpieczen firewall musi pozwala¢ na usuwanie logow i raportéw przetrzymywanych
na urzadzeniu po uptywie okre§lonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wplywu nowo pobranych
aktualizacji sygnatur (przed ich =zatwierdzeniem na wurzadzeniu) na istniejgce polityki
bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysytanie logow do réznych
serwerow Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysylanie logéw bazujac na ich
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atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewngtrznych
systemoéw z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w
logach urzadzenia.

System zabezpieczen firewall musi pozwala¢ na korelowanie zbieranych informacji oraz
budowania raportow na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmnie;j
0: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do
wymagan Zamawiajacego, zapisania ich w systemie i uruchamiania w sposob reczny lub
automatyczny w okre$lonych przedziatach czasu. Wynik dziatania raportow musi by¢ dostepny
w formatach co najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie
w trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowac i
wykrywaé uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz
Taczy sieciowych.

6) Wymagania gwarancyjne i serwisowe

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostgpne w Polsce. Ustugi te muszg by¢
swiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

Gwarancja, wsparcie producenta oraz subskrypcja definicji antywirusowych i IPS na 3 lata

7)

8)

W przypadku rozwigzania rownowaznego Zamawiajacy oczekuje pelnej integracji urzadzenia
z funkcjonujgcymi w sieci teleinformatycznej Zamawiajgcego zaporami sieciowymi (Palo Alto) oraz
przeprowadzenie w siedzibie Zamawiajgcego co najmniej dwudniowego (8 godzin) szkolenia dla 2
administratorow z zakresu konfiguracji dostarczonego urzadzenia w terminie wyznaczonym przez
Zamawiajacego po zrealizowanej przez Wykonawce dostawie.

Warunki gwarancyjne dla rozwiazania réwnowaznego: Dostarczona zapora sieciowa musi by¢
objeta minimum 36 miesigcznym wsparciem technicznym producenta.

5.2.Cze$¢ zamowienia nr 2 — Dostawa sprzetu telekomunikacyjnego

a)

dostawa 200 sztuk aparatéw telefonicznych obstugujacych technologie VolIP

Przedmiotem Czgéci 2 zamowienia jest dostawa 200 sztuk (jeden model) aparatow telefonicznych
w technologii Voice over IP wraz z kablami potaczeniowymi.

Dostarczone aparaty telefoniczne stanowi¢ beda podstawe nowego systemu telefonii stacjonarnej,

majacego zastapi¢ obecne rozwigzanie oparte na systemowej centrali telefoniczne;.

Aparaty telefoniczne muszg spelnia¢ nastgpujagce wymogi techniczne i bezpieczenstwa wynikajgce
z konfiguracji systemu informatycznego Zamawiajacego, a w szczegdlno$ci muszg:

=

E

obstugiwaé co najmniej 6 kont SIP,

posiada¢ wbudowany przetagcznik sieciowy GigabitEthernet umozliwiajacy polaczenie stacji
roboczej z siecia LAN poprzez aparat telefoniczny jednym przewodem sieciowym,

obstugiwaé protokot 802.1q,

obstugiwac¢ protokot 802.1p,

obstugiwaé protokot 802.3af,
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posiada¢ automatyczng konfiguracja z wykorzystaniem protokotow TFTP, HTTP, HTTPS,
obstugiwa¢ protokot 802.1x w trybie EAP-PEAPVO/MSCHAPV2 i konfiguracji sieci
wykorzystujacej miedzy innymi przetaczniki sieciowe HP ProCurve 2910al (wersja firmware
W.15.14.0012) oraz MS Network Policy Server (NPS),

posiada¢ mozliwos¢ dotaczenia opcjonalnego modutu sekretarskiego - zwigkszajacego liczbe
dodatkowych programowalnych przyciskow,

wszystkie dostarczone telefony musza by¢é w tej samej kolorystyce, dopuszczalne przez
Zamawiajacego kolory telefonow: czarny, odcienie szarosci;

Warunki gwarancyjne: Dostarczone aparaty telefoniczne musza by¢ objete minimum 24 miesigcznym
okresem gwarancyjnym.

5.3.Cze$¢ zamowienia nr 3 — Dostawa nowej biblioteki tasmowej

Przedmiotem Czgéci 3 zamoéwienia jest dostawa 1 sztuki biblioteki tasmowej spelniajacej ponizsze
minimalne parametry i wymagania, w szczeg6lnosci dostarczona biblioteka tasmowa musi:

©oNORr WD

e o el
o Ul WNRFE O

posiadac¢ 24 , sloty” na kasety w dwoch magazynkach po 12 szt.;

posiada¢ 1 ,,mailslot”;

posiada¢ 1 naped LTO-7;

posiada¢ mozliwo$¢ obstugi 2 napedéw LTO-7;

posiada¢ standard zapisu: LTO-7;

posiada¢ rodzaj obudowy do montazu w szafie RACK wysoko$¢ max. 2U;

posiada¢ typ interfejsu 8Gb Fibre Channel (LC);

posiada¢ interfejs zarzadzajacy Ethernet;

posiada¢ catkowitg pojemnos$¢ urzadzenia 144 TB (nieskompresowana ) / 360 TB (skompresowana);

. obstugiwa¢ kasety tasmowe (odczyt i zapis): LTO-6, LTO-7,;

. posiada¢ mozliwos¢ zarzadzania przez strong www oraz przez panel LCD,;

. posiada¢ zasilanie AC 120/230 V (50/60 Hz);

. by¢ wyposazona w komplet kabli potaczeniowych/zasilajacych min. 1,5m, FC min. 2m;

. posiada¢ w zestawie 2 kasety czyszczace;

. posiada¢ w zestawie 48 kaset LTO-7,;

. posiada¢ komplet naklejek z kodami kreskowymi dla LTO-7 (min. 100 szt.) + naklejki na kasety

czyszczace,

Warunki gwarancyjne:  Dostarczona biblioteka taSmowa musi by¢ obj¢ta minimum 36 miesiecznym

okresem gwarancyjnym w miejscu eksploatacji tzw. ,,on-site”.

6.

ROZWIAZANIE ROWNOWAZNE

6.1. Wszedzie tam, gdzie przedmiot zamoéwienia zostal opisany przez wskazanie nazw znakow

towarowych, patentow lub pochodzenia a takze norm, Zamawiajacy dopuszcza zaoferowanie przez
Wykonawce rozwigzania rownowaznego.
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Wszystkie materiaty, urzadzenia, elementy wyposazenia przedstawione w przedmiotowej
dokumentacji i opisane przez wskazanie znakoéw towarowych, patentow lub pochodzenia a takze
norm, nalezy traktowac jako rozwiazania przyktadowe o modelowych: parametrach technicznych
i uzytkowych, wilasciwosciach charakterystycznych i wilasciwosciach estetycznych, standardach
okreslonych dla materiatow, urzadzen, elementow wyposazenia oraz warunkow gwarancyjnych
i serwisowych.

6.2.Przez rozwigzanie rownowazne dla wyspecyfikowanego przedmiotu zamdwienia rozumie si¢ taki,
ktéry w sposob poprawny wspotpracuje z infrastruktura teleinformatyczng Zamawiajacego, a jego
zastosowanie nie wymaga zadnych naktadéw (finansowych, programistycznych sprzetowych)
zwigzanych z dostosowaniem infrastruktury teleinformatycznej Zamawiajacego lub rozwigzania
rownowaznego oraz realizuje wszystkie funkcje i posiada wszystkie cechy okre§lone w SIWZ.
Dopuszcza si¢ zastosowanie rozwigzan ,,rownowaznych” polegajacych na zastosowaniu innych
materiatlow, urzadzen, elementdw wyposazenia niz podane w dokumentacji pod warunkiem
zapewnienia wszystkich parametréw, wilasciwosci i standardéw oraz warunkdéw gwarancyjnych
i serwisowych nie gorszych niz okreslonych w opisie przedmiotu zamowienia oraz SIWZ.

6.3.W przypadku, gdy Wykonawca zaoferuje rozwigzanie rownowazne, zobowigzany jest wykazac jego
rownowaznos¢ w stosunku do opisanego przedmiotu zamoéwienia.

6.4. W celu potwierdzenia, ze oferowane rozwigzanie rownowazne odpowiada wymaganiom okreslonym
w SIWZ, Zamawiajacy wymaga ztozenia przez Wykonawce o§wiadczenie o ktorym mowa w SIWZ
oraz stosownych dokumentdéw, potwierdzajacych spelnianie wszystkich wymagan okre§lonych
w opisie przedmiotu zamowienia i SIWZ.

6.5.W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne nie bedzie wlasciwie
wspotdziata¢ ze sprz¢tem i oprogramowaniem funkcjonujacym u Zamawiajacego i/lub spowoduje
zaktocenia w funkcjonowaniu pracy systemu informatycznego Zamawiajacego, Wykonawca
pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem Systemu
informatycznego Zamawiajgcego oraz na wlasny koszt dokona niezb¢dnych modyfikacji
przywracajacych wlasciwe dziatanie systemu informatycznego Zamawiajacego roéwniez
po odinstalowaniu oprogramowania rOwnowaznego.
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